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摘　 要：以简单有向连通图为基础，建立了指挥信息系统结构的网络模型，对系统结构中各种作战环路的基本原理

与作用进行了分析，指出环路是形成系统网络化效能的主要原因。 采用可客观刻画不同环路数量加权和的自然连

通度为主要指标，提出了一种基于自然连通度的系统结构网络化效能评估方法。 通过对某区域联合防空指挥信息

系统结构效能的仿真实验分析，验证了所提方法的有效性。
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　 　 在网络中心、信息主导、联合制胜等相关概念推动

下，作为形成网络信息作战体系的重要支撑，指挥信息

系统（也称 Ｃ４ＩＳＲ 系统）的组成要素与规模不断扩大，
系统结构变得更加复杂。 结构对于功能的发挥往往起

着重要作用，指挥信息系统应具备更强适应性和鲁棒

性的系统结构，才能满足多样化任务和环境变化的需

要［１⁃２］。 因此，如何对越来越呈现网络化特征的指挥信

息系统结构进行描述建模，进而对其结构特性进行定

量的分析评估，是指挥信息系统论证设计和实践应用

中需要重点关注和解决的问题。
将复杂网络相关理论应用于复杂战争体系建模与

研究是目前较为流行的方法［３⁃４］。 ２００４ 年，Ｃａｒｅｓ 等提

出了 ＩＡＣＭ 模型（ Ｉｎｆｏｒｍａｔｉｏｎ Ａｇｅ Ｃｏｍｂａｔ Ｍｏｄｅｌ），首次

将复杂网络引入作战建模分析领域［５］。 文献［６］运用

ＩＡＣＭ 模型对网络中心战概念进行了建模仿真与定量

分析，以验证网络连通性与系统效能间的关系。 李德

毅提出采用网络拓扑知识表示方法来研究网络化作

战，并探讨了网络化作战的拓扑结构演化规律［７］。 对

于指挥信息系统的结构建模，目前很多研究都借鉴了

ＩＡＣＭ 模型的基本思路与方法，并进行了一定的领域约

束或扩展优化。 文献［８］建立了基于代理的 Ｃ２（指挥

与控制）网络模型，并对 Ｃ２ 网络的自适应性进行了分

析；王运明等在建立指控网络模型基础上，通过进行节

点和边的增减、多属性加权等操作，分析了指控网络在

对抗环境下的变化情况［９⁃１０］；文献［１１⁃１２］采用称为网

络效能因子（Ｃｏｅｆｆｉｃｉｅｎｔ ｏｆ Ｎｅｔｗｏｒｋｅｄ Ｅｆｆｅｃｔｉｖｅｎｅｓｓ）的指

标来反映指控系统结构的网络化效能，但该指标在衡

量统计系统环路方面存在不全面、不精确的问题；文献

［１３］以联合作战指挥控制体系为对象进行了网络建模

分析，扩展了指挥重组能力等网络效能评价参数；文献

［１４⁃１６］主要针对指挥信息系统结构的灵活性和抗毁

性进行研究，这也是系统运用中的研究热点。
本文在构建指挥信息系统结构网络模型基础上，

重点对系统结构中的探测环、决策环、指控环、执行环

等的基本原理与作用进行了分析，指出这些环路是形

成网络化效能和系统能力的重要原因。 针对现有方法

未对不同类型、不同长度作战环路进行区分，以及评估

指标不精确的问题，提出了系统结构自然连通度的定

义及计算方法，作为评估网络化效能的主要指标，自然

连通度能客观刻画系统结构中不同作战环路数目的加

权和，可由系统结构邻接矩阵的特征谱计算得出，因而
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具有更加清晰的实际含义和更好的可计算性。 最后通

过对某联合防空指挥信息系统结构网络化效能的仿真

分析，验证了所提方法的可行性和有效性。

１　 系统结构网络化模型

本章节首先对指挥信息系统结构及其基本构成单

元、系统结构的网络化模型等概念进行阐述，然后对系

统结构中的环路进行定义分析，系统各类信息在这些

环路之间高效流转与应用，从而确保系统功能的实现

和网络化效能的发挥。
１ １　 基本定义

系统结构是指系统各组成单元以及组成单元之间

的相互关系。 系统单元是指可完成特定功能，通常进

行独立部署但又相互关联的系统构成要素。 指挥信息

系统组成单元之间的相互关系主要包括情报获取与支

持关系、指挥与控制关系、协同与执行关系等。
根据指挥信息系统的功能要素组成和实际运用流

程，其系统构成单元可划分并建模为 ４ 类功能单元，包
括传感探测单元、情报处理单元、指挥控制单元、响应

执行单元［１］。 不同层级、不同粒度的系统单元都能由

这些基本单元或其组合进行表示。
传感探测单元 Ｓ（Ｓｅｎｓｏｒ）：表示情报获取类功能实

体，具备对作战空间进行侦察、探测、监视的能力，获取

战场目标的信息，并将其传送给情报处理单元，需要时

这些传感探测单元可在情报处理单元的控制下组成协

同传感探测网络，例如雷达、光电、信号侦测等各种类

型的传感探测器。
情报处理单元 Ｐ（Ｐｒｏｃｅｓｓｏｒ）：表示情报信息综合处

理类功能实体，主要作用是对传感探测单元获取的目

标信息进行融合、关联、识别以及特征提取等处理，为
指挥控制单元或响应执行单元提供实时准确的目标情

报，并能用于战场态势生成，例如各级情报处理中心。
指挥控制单元 Ｄ（Ｄｅｃｉｄｅｒ）：表示指挥、控制、决策

类功能实体，主要功能是根据情报处理单元上报或传

感探测单元直接提供的情报进行综合分析和判断，形
成作战方案，评估对比后做出决策，对下属指挥控制单

元或执行单元下达指令，并对指令执行情况和作战过

程进行监控，例如各级指挥中心、指挥平台等。
响应执行单元 Ａ（Ａｃｔｏｒ）：表示具备软硬打击能力

的执行类功能实体，主要功能是根据所属指挥控制单

元下达的指令，执行指定的作战任务或打击行动，例如

作战部（分）队、各类武器平台等。
指挥信息系统结构的网络模型主要是采用复杂网

络的形式来描述系统的拓扑结构，即用网络节点表示

系统内各种功能组成单元，可用节点之间的连边表示

系统各组成单元之间的交互关系。 考虑指挥信息系统

单元之间交互关系的有向性、能力属性等特点，可用简

单有向加权连通图 Ｇ ＝ （Ｖ，Ｅ） 表示其系统结构，其中，
节点集 Ｖ ＝ ｛ｖ１，ｖ２，…，ｖＮ｝ 表示系统各类单元的集合，
Ｎ ＝ ｜ Ｖ ｜ 表示系统单元的总数；边集 Ｅ ＝ ｛ｅ１，ｅ２，…，ｅＭ｝
表示系统单元之间各类交互关系。 ∀ｅｉ ∈ Ｅ，在节点集

Ｖ 中都有一对节点（ｖｉ，ｖ ｊ） 与之对应，且（ｖｉ，ｖ ｊ） 和（ｖ ｊ，
ｖｉ） 表示不同的边。 另外，可以为每个节点和连边设置

权值，用来表示系统单元及交互关系的属性或能力，例
如，指控节点的决策效率、传感节点的目标发现概率和

准确性、执行节点的命中概率、不同节点之间的信息容

量、传输时延等。 节点和边的权值可根据系统结构网

络化模型的具体应用需求进行设置。
当不考虑系统单元和交互关系的能力属性时，可

采用 ０ － １ 邻接矩阵来表示系统结构的网络化模型。
假设一个系统结构网络模型的节点数为 Ｎ，其 ０ － １ 邻

接矩阵 Ａ（Ｇ） ＝ ｛ａ ｉｊ｝ 可表示为

ａ ｉｊ ＝
１，　 （ｖｉ，ｖ ｊ） ∈ Ｅ

０，　 （ｖｉ，ｖ ｊ） ∉ Ｅ{ ， １ ≤ ｉ ≤ Ｎ，１ ≤ ｊ ≤ Ｎ （１）

即如果两个系统单元有信息交互关系，则对应矩

阵元素取 １，否则取为 ０。
１ ２　 系统结构中的环

环可看作复杂网络中由边和节点组成的一种闭合

回路。 在指挥信息系统结构中，指挥、情报等信息在各

功能单元之间的传递将形成各种作战信息环路。 根据

ＯＯＤＡ 过程模型理论，指挥信息系统中的环路体现了

各功能单元之间的有效协作，各种环路的数量越多，说
明系统各单元之间的协作能力越强，信息共享及反馈

的程度越高，进而在整体上呈现出的网络化效能就更

好［１２，１７］。 指挥信息系统结构中的各种环路，根据其功

能作用可分为探测环、决策环、指控环、执行环等类型。
１）探测环。 探测环的基本原理是指挥信息系统的

多源信息融合。 通过增加情报处理单元对传感探测单

元的反馈控制形成组网，实现多个传感探测单元之间

的协同，有利于获得准确的感知信息，提高情报质量，
提升系统的网络化效能。

２）决策环。 决策环的基本原理是指挥控制单元之

间的决策协同和态势共享机制。 通过在相邻或上下级

指挥控制单元之间建立共享与反馈的回路，有利于形

成统一的战场态势，增强对态势的一致理解，从而提高

决策效率与质量。
３）指控环。 指控环的基本原理是指控单元和执行

单元的动态编组机制。 通过在多个指挥控制单元和响

应执行单元之间建立指控与反馈回路，有利于指控权

限与结构的动态重组，增强系统适应战场形势变化的
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能力。
４）执行环。 执行环的基本原理是响应执行单元之

间的协同机制。 通过在多个响应执行单元之间建立信

息协作回路，有利于各执行单元围绕相同的作战目的，
自行开展任务协作与行动同步，从而提高指挥控制的

敏捷性和持续性。
探测环、决策环、指控环、执行环共同构成指挥信

息系统信息获取—处理—应用—反馈的综合环路，从
而确保系统功能的实现和任务的完成。

２　 网络化效能指标及其计算方法

网络化效能指标主要解决系统结构的网络化效能

如何量化的问题。 通过上文分析可知，系统结构中的

环路数量可用来衡量结构网络化效能以及完成任务能

力。 文献［１８］中提出了自然连通度的概念，它表示的

是复杂网络中不同长度环路数目的加权和，在数学形

式上为一种特殊形式的平均特征根。
环路数量是复杂网络的一个基本属性，它与网络

中的子图直接对应。 令 ｎｋ
ｉ 表示图 Ｇ 中起点和终点为 ｖｉ

且长度为 ｋ 的环路数量，对 ｉ、ｋ 求和：

Ｓ ＝ ∑
Ｎ

ｉ ＝ １
∑

∞

ｋ ＝ ０
ｎｋ

ｉ ＝ ∑
∞

ｋ ＝ ０
∑

Ｎ

ｉ ＝ １
ｎｋ
ｉ ＝ ∑

∞

ｋ ＝ ０
ｎｋ （２）

其中，ｎｋ 表示目标网络中长度为 ｋ 的所有环路数

量。 因为环路中的节点和边允许存在重复，所以意味

着环路的长度可以表示为 Ｓ→∞。 为确保 Ｓ收敛，可对

ｎｋ 进行加权操作：

ＳＥ ＝ ∑
∞

ｋ ＝ ０

ｎｋ

ｋ！
（３）

这样加权是考虑环路越长，节点或边被重复计算

的次数可能越多；从应用层面看，环路越长，信息传输

效率越低，对系统能力发挥的作用也越小。 根据文献

［１８］，可得到如下引理：

ｎｋ ＝ ∑
Ｎ

ｉ ＝ １
λ ｋ

ｉ （４）

其中，｛λ ｉ ｜ １≤ ｉ≤ Ｎ｝ 为图 Ｇ的邻接矩阵特征谱，
将其代入式（３），有：

ＳＥ ＝ ∑
∞

ｋ ＝ ０

ｎｋ

ｋ！
＝ ∑

∞

ｋ ＝ ０
∑

Ｎ

ｉ ＝ １

λ ｋ
ｉ

ｋ！
＝ ∑

Ｎ

ｉ ＝ １
∑

∞

ｋ ＝ ０

λ ｋ
ｉ

ｋ！
＝ ∑

Ｎ

ｉ ＝ １
ｅλ ｉ （５）

这表明环路数量的加权和可通过特征谱直接计算

得到。 对 ＳＥ 按节点数取平均值，得

ＳＥ ＝ １
Ｎ∑

Ｎ

ｉ ＝ １
ｅλ ｉ （６）

ＳＥ 表示平均每个节点参与的环路数量，在数学表

达形式上，ＳＥ 是邻接矩阵特征谱自然指数的平均值，因

此，一般称 ＳＥ 为自然连通度。 ＳＥ 的值越大，说明在节

点规模相同情况下，环路数目越多，各功能实体之间的

交互关系越密切，各种环路对提高系统结构网络化效

能的作用也越大。

３　 实验设计与分析

本文以简化的某区域联合防空指挥信息系统为

例，主要采用自然连通度为评估指标，对系统的结构模

型及其网络化效能评估过程进行分析验证。
该系统针对本区域不同方向执行防空任务，系统

的初始结构模型如图 １ 所示。 系统包括 ４ 个传感探测

单元 （Ｓ１，Ｓ２，Ｓ３，Ｓ４）、３ 个情报处理单元（Ｐ１，Ｐ２，Ｐ３）、３
个指挥控制单元（Ｄ１，Ｄ２，Ｄ３）、４ 个响应执行单元（Ａ１，
Ａ２，Ａ３，Ａ４）。 目标节点是系统传感探测单元的信息来

源，也是响应执行单元的打击目标，是形成系统完整作

战环路的组成部分，因此，在进行环路的计算分析时，
将两个相关目标节点（Ｔ１，Ｔ２） 纳入模型中，目标节点到

传感单元以及执行单元到目标节点之间可认为是一种

能量交互。

图 １　 系统初始结构模型

Ｆｉｇ １　 Ｉｎｉｔｉａｌ ｓｔｒｕｃｔｕｒｅ ｍｏｄｅｌ ｏｆ ｔｈｅ ｓｙｓｔｅｍ

系统初始结构是一种传统的树形结构，其特征是

情报信息层层上报，态势、指控命令层层下发，直至执

行单元完成对目标节点的攻击。 根据系统初始结构的

网络模型，获得对应的邻接矩阵及其特征谱，经计算其

网络化效能指标即自然连通度值为 １ ００４ ９，表明各系

统单元平均只参与了 １ 个环路，这与系统树形结构的

特性是相符的，此时，系统结构尚缺乏探测、指控等环

路，各类系统单元之间的信息共享和协同程度不高，系
统网络化效能较低。

下面依次在系统结构中增加探测环、决策环、指控

环、执行环，对系统的网络化效能变化情况进行分析。
１）增加探测环。 如图 ２ａ）所示，增加上级情报处

理单元对下级情报处理单元以及情报处理单元对传感
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探测单元的管控，对传感探测单元进行目标引导、重新

分配任务等控制，从而增强传感探测单元的组网程度

和协同探测能力。 从表 １ 的计算结果可知，增加探测

环后，系统结构的网络化效能有所提升，从应用层面来

看提高了系统获取情报的效率与质量。
２）增加决策环。 如图 ２ｂ）所示，增加指挥控制单

元 Ｄ１、Ｄ２ 到 Ｄ３ 的协同以及 Ｄ１ 与 Ｄ２ 之间的双向协同，
使指挥控制单元之间实现完全协同。 从表 １ 可知，增
加决策环后，系统结构的网络化效能进一步提高，从应

用层面提升了态势共享和理解一致的程度，进而提升

决策质量。

图 ２　 系统结构变化示意图

Ｆｉｇ ２　 Ｄｉａｇｒａｍ ｏｆ ｔｈｅ ｓｙｓｔｅｍ ｓｔｒｕｃｔｕｒｅ ｃｈａｎｇｅｓ

３）增加指控环。 如图 ２ｃ）所示，增加响应执行单

元到指挥控制单元的信息反馈，形成反馈—控制的指

控环路，从应用层面可提升指挥控制单元指挥的精确

性和灵活性。 从表 １ 的计算结果可知，系统的网络化

效能也在持续提升。
表 １　 不同系统结构的网络化效能分析

Ｔａｂ １　 Ｎｅｔｗｏｒｋｅｄ ｅｆｆｅｃｔｉｖｅｎｅｓｓ ｏｆ ｔｈｅ ｄｉｆｆｅｒｅｎｔ ｓｔｒｕｃｔｕｒｅｓ

系统结构 ＳＥ 自然连通度 ＳＥ

初始结构 １６ ０７７ ８ １ ００４ ９

增加探测环 ２３ ９６６ １ １ ４９７ ９

增加决策环 ２９ １１１ ７ １ ８１９ ５

增加指控环 ３６ ０１１ ５ ２ ２５０ ７

增加执行环 ４９ ４７１ ２ ３ ０９２ ０
　

４）增加执行环。 如图 ２ｄ）所示，增加同一任务方

向执行单元之间以及同类型执行单元之间的双向协

同，使各执行单元能围绕相同目标协调和同步行动，从
而提升指挥的敏捷性和系统的能力。 从计算结果来

看，如表 １ 所示，此时，系统结构的网络化效能指标值

达到 ３ ０９２ ０，是系统初始结构网络化效能的 ３ 倍，表
明通过在系统结构中增加各种环路，系统各单元之间

的信息共享、指挥协同、反馈优化程度不断增强，系统

网络化效能得到很大提高。

从上述实验分析过程可得出：１）系统结构中的各

种环路是系统各类单元之间有效协作的基础，环的数

量越多，协作程度越高，网络化效能以及系统应用能力

越强；２）本文采用的自然连通度具有明确的物理意义

和良好的可计算性，可作为衡量系统结构网络化效能

的重要指标。

４　 结束语

如何对体系对抗条件下指挥信息系统结构的网络

化效能进行描述和定量分析，是指挥信息系统结构设

计与应用中需重点分析解决的问题。 本文首先建立了

指挥信息系统结构的网络模型，对系统功能单元进行

了分类抽象，根据其交互关系定义了探测环、决策环、
指控环、执行环等概念，指出系统结构中的环路是形成

网络化效能的重要原因，同时给出了自然连通度的定

义及计算方法，作为衡量系统结构网络化效能的主要

指标。 实验分析结果验证了本文所提方法的有效性，
从而为指挥信息系统结构设计和定量分析提供了一种

实用途径。 需要指出的是，文中分析结果表明，随着系

统环路数量的增加，网络化效能持续提升，但在实际应

用中，同时也需要考虑系统建设成本、系统复杂性等问

题，如何在这几种因素之间取得最佳平衡是后续需深

入探讨的问题。
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